
พลเมืองดิจิทัล 
ความหมายและคุณลักษณะเบ้ืองตนของพลเมืองดิจิทัล 

การใชเทคโนโลยีสารสนเทศอยางสม่ำเสมอและมีประสิทธิภาพเปนคุณลักษณะเบื้องตนของการเปน
พลเมืองในยุคดิจิทัลนอกจากนี้บุคคลผูนั้นจะตองมีทักษะและความรูที่หลากหลายในการใชอินเทอรเน็ตผาน
อุปกรณและชองทางการสื่อสารประเภทตางๆ เชน โซเชียลเนตเวิรก (Facebook, Twitter, Instagram, Line) 
และอุปกรณอิเล็กทรอนิกสรูปแบบใหม (แท็บเล็ต และมือถือสมารทโฟน) เปนตน อยางไรก็ตามมีผูตั้งขอสังเกต
วาทักษะการใชอินเทอรเนตและเทคโนโลยีสารสนเทศเพื่อประโยชนในการดำรงชีวิตประจำวันไมเพียงพอตอ
คุณลักษณะของการเปนพลเมืองดิจิตอลท่ีสมบูรณ หากแตบุคคลผูนั้นจะตองใชเทคโนโลยีดังกลาว ในทางท่ีจะ
กอใหเกิดประโยชนตอบุคคลอื่นและสังคม เชน การเคารพสิทธิและหนาที่ของผูอื่นตลอดจนการใชเทคโนโลยี
เพ ื ่อส ื ่อสารก ับภาคร ัฐและภาคเอกชนเพ ื ่ อก อให  เก ิดการเปล ี ่ ยนแปลงในทางท ี ่ ด ีและถ ูกต อง 
(https://www.stou.ac.th/study/sumrit/1-59(500)/page2-1-59(500).html) 
 ความเปนพลเมืองดิจิทัล (Digital Citizenship) เปนพลเมืองท่ีมีความสามารถในการใชอินเทอรเน็ตใน
การบริหารจัดการ ควบคุม กำกับตน รูผิดรูถูก และรูเทาทัน เปนบรรทัดฐานในการใชเทคโนโลยีดิจิทัลอยาง
เหมาะสม มีความรับผิดชอบ เรียนรูที่จะใชเทคโนโลยีอยางชาญฉลาด และปลอดภัย พลเมืองดิจิทัลจึงตอง
ตระหนักถึงโอกาสและความเสี่ยงในโลกดิจิทัล เขาใจถึงสิทธิและความรับผิดชอบในโลกออนไลน ความเปน
พลเมืองดิจิทัล (https://www.scimath.org/article-technology/item/8659-2018-09-11-07-58-08) 
ความเปนพลเมืองดิจิทัลสามารถแยกองคประกอบไดเปน 4 มิติ ดังนี้ 

1. มิติการรักษาอัตลักษณและขอมูลสวนบุคคล 
          การสรางอัตลักษณออนไลนถือเปนปรากฏการณใหม ที่ทำใหบุคคลสามารถแสดงออกถึงความเปน
ตัวตนของตนเองตอสังคมภายนอก ดวยการอาศัยชองทางการสื่อสารผานเว็บไซตเครือขายสังคมเพื่ออธิบาย
รูปแบบใหมของการสื่อสารแบบมีปฏิสัมพันธทางอินเทอรเน็ตที่ทำใหเกิดการแสดงออกเกี่ยวกับตัวตนผาน
เว็บไซตเครือขายสังคมตาง ๆ เพ่ือการสื่อสารและเชื่อมตอความสัมพันธกับบุคคลอื่น การที่ผูใชปรับตัวใหเขา
กับเทคโนโลยีสื่อใหมและการใชกลยุทธตาง ๆ เพ่ือนำเสนอตัวตนบนโลกออนไลน พลเมืองดิจิทัลจะตองมีความ
ตระหนักในความเทาเทียมกันทางดิจิทัล การรักษาความปลอดภัยของขอมูลตนเองในสังคมดิจิทัล ที่มีความ
จำเปนจะตองบริหารจัดการขอมูลของตนเอง รูวาขอมูลใดควรเผยแพรและขอมูลใดไมควรเผยแพร การปกปอง
ขอมูลสวนบุคคล การจัดการกับความเสี่ยงของขอมูลของตนในสื่อสังคมดิจิทัล 

2. มิติของกิจกรรมบนสื่อสังคมดิจิทัล 
          พลเมืองดิจิทัลทีความจำเปนตองมีความสามารถในการจัดการธุรกรรมการเงินทางอินเทอรเน็ต เชน 
การซื้อขายสินคาในอินเทอรเน็ต บัตรเครดิตอิเล็กทรอนิกส การคาแบบดิจิทัล การเมือง เศรษฐกิจ การมีสวน
รวมวัฒนธรรมพลเมืองดิจิทัลตองรูจักใชศักยภาพของอินเทอรเน็ตในการมีสวนรวมทางการเมือง เศรษฐกิจ 
และสังคม อินเทอรเน็ตเปนไดท้ังเครื่องมือเพ่ิมการมีสวนรวมทางการเมืองในระบบ เชน รัฐบาลใชอินเทอรเน็ต
ในการรับฟงความเห็นของประชาชนกอนออกกฎหมาย การลงคะแนนเสียงอิเล็กทรอนิกส หรือการยื่นคำรอง
ออนไลน อีกทั้งพลเมืองดิจิทัลจะตองการรักษาความสัมพันธที ่ดีกับคนในสังคมดิจิทัล มีน้ำใจการแสดง
ความเห็นอกเห็นใจ เสียใจ เห็นดวย ไมเห็นดวย ยินดี สนุกสนาน เพ่ือสานสัมพันธกับผูคนในโลกออนไลน การ
สรางความสัมพันธระหวางตนเองกับสังคมและสิ่งแวดลอมเพ่ือใหสามารถอยูในสังคมไดอยางมีความสุข 

3. มิติทักษะและความสามารถในสภาพแวดลอมดิจิทัล 
          พลเมืองดิจิทัลตองมีความรูความสามารถในการเขาถึง ใช สรางสรรค ประเมิน สังเคราะห และสื่อสาร
ขอมูลขาวสารผานเครื่องมือดิจิทัล ดังนั้นพลเมืองยุคใหมจึงตองมีความรูดานเทคนิคในการเขาถึงและใช
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เครื่องมือดิจิทัล เชน คอมพิวเตอร สมารตโฟน แท็บเล็ต ไดอยางเชี่ยวชาญ รวมถึงทักษะในการรูคิดข้ันสูง เชน 
ทักษะการคิดอยางมีวิจารณญาณ ซึ่งจำเปนตอการเลือก จัดประเภท วิเคราะห ตีความ และเขาใจขอมูล
ขาวสาร มีความรูและทักษะในสภาพแวดลอมดิจิทัล การรูดิจิทัลโดยมุงใหเปนผูใชที่ดี เปนผูเขาใจบริบทที่ดี 
และเปนผูสรางเนื้อหาทางดิจิทัลท่ีดี ในสภาพแวดลอมสังคมดิจิทัล 

4. มิติจริยธรรมทางดิจิทัล 
          พลเมืองดิจิทัล จะตองเปนผูรูกฎหมายที่เกี่ยวกับคอมพิวเตอร การกระทำความผิดทางคอมพิวเตอร 
การใชเทคโนโลยีอยางรูจริยธรรม รูจักคุณคาและจริยธรรมจากการใชเทคโนโลยี มีความรูในงานลิขสิทธิ์และ
เคารพทรัพยสินทางปญญาของผูอื่น และการปกปองตนเองและชุมชน มีความรับผิดชอบทางดิจิทัล รูจักสิทธิ
เสรีภาพใหเกียรติในการพูดการกระทำในสังคมดิจิทัล มารยาททางดิจิทัล เขาใจถึงการรับความในการบริหาร
จัดการความเสี่ยงในโลกออนไลน เชน การไมไปรังแกและสามารถจัดการกับการถูกรังแกบนโลกไซเบอร 
(Cyberbullying) รวมไปถึงการเก้ียวพาราสี การเหยียดผิว-เหยียดชนชั้น รวมไปถึงเนื้อหาตาง ๆ ท่ีสุมเสี่ยงเชน 
เนื้อหาท่ีมีความรุนแรง โปเปลือย ลามกหยาบคายดวย 

กลาวโดยสรุป พลเมืองดิจิทัลที่ดีจะตองมีทักษะทางดิจิทัลมีชุดทักษะและความรูทั้งในเชิงเทคโนโลยี
และการคิดขั้นสูง ในการรักษาอัตลักษณและขอมูลสวนบุคคลของตนเอง เคารพสิทธิเสรีภาพการใชขอมูลท้ัง
ของตนเองและผูอื่น สามารถบริหารจัดการกิจกรรมบนสื่อสังคมดิจิทัล รวมถึงการสรางความสัมพันธระหวาง
ตนเองกับสังคมและสิ่งแวดลอม มีความรูดานเทคนิคในการเขาถึงและใชเครื่องมือดิจิทัล มีทักษะการคิดอยางมี
วิจารณญาณ รูจักคุณคาและจริยธรรมจากการใชเทคโนโลยี มีความรูในงานลิขสิทธิ์และเคารพทรัพยสินทาง
ปญญาของผูอ่ืน การปกปองตนเองและชุมชน และเกิดความรับผิดชอบทางดิจิทัล (https://www.scimath.org/article-

technology/item/8659-2018-09-11-07-58-08) 

1. สิทธิและความรับผิดชอบยุคดิจิทัล 

คำจำกัดความสิทธิและเสรีภาพ 

พจนานุกรมฉบับราชบัณฑิตยสถาน ไดใหความหมายคำวา "สิทธิ" หมายถึงความสำเร็จหรืออำนาจท่ี

จะกระทำการใดๆไดอยางอิสระ โดยไดรับการรับรองจาก"เสรีภาพ"หมายถึง อำนาจตัดสินใจดวยตนเองของ

มนุษยท่ีจะเลือกทำเปน พฤติกรรมของตนเองโดยไมมีบุคคลอ่ืนใด อางหรือใชอำนาจแทรกแซงเก่ียวของกับการ

ตัดสินใจนั้น 

รัฐธรรมนูญแหงราชอาณาจักรสยามพ.ศ. 2475 บัญญัติไวเปนครั้งแรกวา "บุคคลยอมมีเสรีภาพ

บริบูรณในการนับถือศาสนาหรือลัทธิใดๆ และมีเสรีภาพในการปฏิบัติพิธีกรรมตามความเชื่อของตนเม่ือไมเปน

ปฏิปกษตอหนาที่ของพลเมืองและไมเปนการขัดตอความสงบเรียบรอยหรือศีลธรรมของประชาชน"และ"

ภายในบังคับแหงกฎหมายบุคคลยอมมีเสรีภาพบริบูรณในรางกาย เคหสถาน ทรัพยสินการพูด การเขียน การ

โฆษณาการศึกษา อบรม การประชุมโดยเปดเผย การตั้งสมาคม การอาชีพ " 

2. การเขาถึงดิจิทัล (Digital Access) 

การรูดิจิทัล (Digital literacy) คืออะไร 

Digital literacy หรือทักษะความเขาใจและใชเทคโนโลยีดิจิทัล เปนทักษะดานดิจิทัลพ้ืนฐานท่ีจะเปน

ตัวชวยสำคัญในการปฏิบัติงาน การสื่อสาร และการทำงานรวมกันกับผูอื่นในลักษณะ “ทำนอย ไดมาก” หรือ 

“Work less but get more impact” และชวยสรางคุณคา (Value Co-creation) และความคุมคาในการ

ดำเนินงาน (Economy of Scale) เพื่อการกาวไปสูการเปนประเทศไทย 4.0 อีกทั้งยังเปนเครื่องมือชวยให
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บุคลากร สามารถเรียนรูและพัฒนาตนเองเพื่อใหไดรับโอกาสการทำงานที่ดีและเติบโตกาวหนาในอาชีพ 

(Learn and Growth) 

เขาถึง (Access) คือ การเขาถึงและใชประโยชนจากเทคโนโลยีดิจิทัล และขอมูลขาวสาร เปนฐานราก

ในการพัฒนา การสรางความเจริญเติบโตทางเศรษฐกิจ ผูเรียนจำเปนตองเขาใจอินเทอรเน็ตและการเขาถึง

อินเทอรเน็ตดวยชองทางตาง ๆ รวมถึง ขอดีขอเสียของแตละชองทางได เพื่อใหสามารถไข Search Engine 

ดนหาขอมูลที่ตองการจาก อินเทอรเน็ตไดอยางมีประสิทธิภาพ นอกจากนี้ยังจำเปนตองเขาใจสื่อทางดิจิทัล

ชนิดตาง ๆ รวมถึง การนำไปประยุกตใช 

3. การส่ือสารยุคดิจิทัล (Digital Communication) 

การสื่อสารยุคดิจิทัล หมายถึง การสื่อสารระหวางบุคคลและสังคมผานเครือขายอินเทอรเน็ตโดยการ
ใชอุปกรณดิจิทัลตาง ๆ เชน คอมพิวเตอร โทรศัพท สมารตโฟนโทรศัพทดิจิทัล เปนตน และผานชองทางการ
สื่อสารดิจิทัล หรือดิจิทัลแพลตฟอรม (Digital Platform) (https://skrudl.skru.ac.th/file/1.3.pdf) 

- การสื่อสารแบบดวยตัวอักษร (Text) 
- การสื่อสารแบบดวยภาพนิ่ง (Image) 
- การสื่อสารดวยภาพเชิงสัญลักษณ (Emoticon และ Sticker) 
- การสื่อสารแบบดวยภาพเคลื่อนไหวจริง (Video) 
- การสื่อสารแบบดวยภาพเคลื่อนไหวจริงแบบทันท่ีทันใด (Real Time Video/Live Video) 
แนวทางการสื่อสารยุคดิจิทัลเพื่อสื่อสารใหไดความหมายและสรางคุณคาการสื่อสารดวยรูปแบบใดก็

ตามผูสงสารหรือผูสื่อสารตองคำนึงหลักการสำคัญ 3 ขอ ไดแดแก 
- มีความรับผิดชอบ 

คำนึงถึงผลกระทบที่จะตามมาหลังจากสื่อสารนั้นเกิดขึ้นไปแลวหรือสารถูกเผยแพรซึ่งอาจจะ
กอใหเกิดผลดานบวกและดานลบตอบุคคลและสังคม 

- มีความประณีต 
การเลือกระดับของภาษาการเลือกสรรถอยคำการใชสำนวนทางภาษา การจัดองคประกอบการ

จัดรูปแบบ ลำดับเนื้อหา และแสดงเนื้อหาสาระ ความหมายโดยสารที่ถูกสงออกไปตองมีความกระชับ ความ
ไพเราะ สุภาพเพ่ือใหบรรลุตามจุดประสงคของการสื่อสาร รวมถึงเลือกใชชองทางและอุปกรณ ท่ีเหมาะสม 

- ถูกกาลเทศะ 
การคำนึงถึงผูรับสารจุดประสงคการสื่อสาร กฎระเบียบขอบังคับ ระยะเวลา เครื่องมือเทคโนโลยี 

และสถานการณแวดลอม ตัวแปรเหลานี้จะเปนตัวกำหนดความเหมาะสมของสารและองคประกอบการสื่อสาร 
4. ความปลอดภัยยุคดิจิทัล (Digital Safety) 

คือการเขาใจความรูพ้ืนฐานท่ัวไปของ ความ ปลอดภัยบนโลกอินเทอรเน็ต โดย จะมีอันตรายท่ีมาจาก
ผูไมประสงคดีใน โลก อินเทอรเน็ต เครือขายสังคม ออนไลน ไดอยางถูกตองและปลอดภัย เพ่ือการ หลีกเลี่ยง
ภัยคุกคาม และรับมือ กับภัยอันตรายในโลกดิจิทัล (https://skrudl.skru.ac.th/file/1.4.pdf) 

- รอยเทาดิจิทัล ( Digital Footprint ) 
คือ รองรอยที่ผูใชอินเทอรเน็ตและโลกไซเบอรกระทำการตาง ๆ  ในโลกดิจิทัล เชน การใชงาน

อัปโหลดลดลดขอมูลสวนตัว ไฟลงาน รูปภาพ การใชงานสมารตโฟน แท็บเล็ต และคอมพิวเตอร  โดยระบบ
ตาง ๆ  ของอินเทอรเน็ตจะบันทึกขอมูลของผูใชงาน เชน ชื่อ และขอมูลสวนตัว วันเดินปเกิด ตำแหนงงาน 
ผลงาน ขอมูลการศึกษา ประวัติสวนตัว ของผูใชงาน รองรอยดิจิทัล สามารถบอกใหผูอ่ืนทราบถึงสิ่งท่ีเราชอบ 

https://skrudl.skru.ac.th/file/1.3.pdf
https://skrudl.skru.ac.th/file/1.4.pdf


สิ่งท่ีสนใจ และสิ่งท่ีเราอยากทำ จึงเหมือนสมุดบันทึกท่ีสะทอนใหเห็นถึงกิจกรรมออนไลนของผูใชงานรองรอย
ดิจิทัล มี 2 ประเภทคือ (https://www.scimath.org/article-technology/item/10617-digital-footprint) 

1. รองรอยดิจิทัล ท่ีผูใชเจตนาบันทึก (Active Digital Footprints) รองรอยดิจิทัล ของ
ผูใชงานท่ีเจตนาบันทึกไวในโลกออนไลน ขอมูลท่ีเราตั้งใจเปดเผยโดยท่ีรูตัว เชน อีเมล เบอรโทร ชื่อโปรไฟล เฟ
ซบุก หรือสิ่งท่ีเราตั้งใจโพสตลงในโซเชียลมีเดีย เชน สิ่งท่ีเราพูดหรือโพสต รูปท่ีเราเคยลง สิ่งท่ีเรากดไลก รีทวิต 
หรือแชร ท่ีตั้งสถานท่ีท่ีเราอยูหรือเคยไป 

2. รองรอยดิจิทัล ท่ีผูใชไมเจตนาบันทึก (Passive Digital Footprints) รองรอยดิจิทัล 
ของผูใชงานที่ไมมีเจตนาบันทึกเอาไวในโลกออนไลน หรือขอมูลแบบที่ไมไดตั ้งใจหรือไมไดรู ตัว เชน IP 
Address หรือ Search History ตาง ๆ ท่ีเราถูกจัดเก็บเอาไว สิ่งท่ีเราเคยคลิกเขาไป การซ้ือสินคาออนไลนของ
เรา การเปดระบบ GPS เปนตน 
ประเภทของภัยคุกคามทางไซเบอร 

1. Malicious Software หรือท่ีเรารูจักกันวามัลแวร (Malware) เปนชื่อเรียกโดยรวมของเหลา
โปรแกรมคอมพิวเตอรทุกชนิดที่ถูกออกแบบมาเพื่อมุงรายตอคอมพิวเตอรและเครือขาย ดังนั้นผูใชงาน
คอมพิวเตอร ท ุกคนควรร ู ล ักษณะและพฤต ิกรรมการทำการทำงานของม ัลแวร ในแต ละประเภท 

ㆍVirus มักจะแฝงตัวมากับโปรแกรมคอมพิวเตอรหรือไฟลและสามารถแพรกระจายไปยังเครื่องอ่ืนๆ ไดโดย

แนบตัวเองไปกับโปรแกรมหรือไฟลดังกลาว แตไวรัสจะทำงานก็ตอเมื่อมีการรันโปรแกรมหรือเปดไฟลเทานั้น

ㆍWorm สามารถแพรกระจายตัวเองไปยังคอมพิวเตอรและอุปกรณเครื่องอ่ืนๆ ผานทางระบบเครือขาย เชน 

อีเมล หรือระบบแชรไฟลของผูใช 

ㆍ Trojan หลอกลอผูใชวาเปนโปรแกรมที่ปลอดภัย แตจริงๆแลวจะทำใหเกิดความเสียหายเมื่อผูใชหลงเชื่อ

นำไปติดตั้ง โดยท่ีผูใชไมรูตัววามีโปรแกรมอ่ืนท่ีอันตรายแฝงตัวมาดวย 

ㆍBackdoor เปดชองทางใหผูอ่ืนเขามาใชงานเครื่องคอมพิวเตอรของเราโดยไมรูตัว 

ㆍSpyware แอบดูพฤติกรรมและบันทึกการใชงานของผูใช และอาจขโมยขอมูลสวนตัว เชน บัญชีชื่อผูใชงาน

, รหัสผาน หรือขอมูลทางการเงิน เปนตน พรอมทั้งสงขอมูลดังกลาวไปในเครื่องปลายทางที่ไดระบุเอาไวอีก
ดวย 

ㆍRansomware ทำการเขารหัสหรือล็อกไฟล ผูใชจะไมสามารถเปดไฟลหรือคอมพิวเตอรไดจากนั้นก็จะสง

ขอความ "เรียกคาไถ" เพ่ือแลกกับการถอดรหัสเพ่ือกูขันมา 

ㆍScareware เปนโปรแกรมที่ถูกเขียนขึ้น เพื่อทำใหผูใชงานคอมพิวเตอรเขาใจวา เครื่องคอมพิวเตอรของ

ตัวเองมีไวรัส โดยมักมีการแจงเตือนวาพบไวรัสในเครื่องคอมพิวเตอร ทำใหผูใชหลงเชื่อใหขอมูลบัตรเครดิต ซ้ือ
หรือดาวนโหลดซอฟตแวร เพ่ือกำจัดไวรัสนั้น ซ่ึงซอฟตแวรดังกลาวเปนซอฟตแวรปลอมท่ีสงผลใหเกิดอันตราย
ตอความปลอดภัยของขอมูลสวนตัวและคอมพิวเตอร 

ㆍAdware หมายถึงแพ็กเกจชอฟตแวรใดๆ ที่สามารถทำงาน แสดง หรือดาวนโหลดสื่อโฆษณาโดยอัตโนมติั 

ไปยังคอมพิวเตอรที่ไดรับการติดตั้งซอฟตแวรชนิดนี้ไว หรือขณะที่โปรแกรมประยุกตกำลังเรียกใช ซอฟตแวร
โฆษณาบางประเภทเปนซอฟตแวรสอดแนม (spyware) 

https://www.scimath.org/article-technology/item/10617-digital-footprint


2. DoS Attack (denial-of-service attack) หรือ distributed denial-of-service (DDoS) attack 
การโจมตีโดยปฏิเสธการใหบริการ เปนความพยายามทำใหเครื่องหรือทรัพยากรเครือขายสำหรับผูใชเปาหมาย
ใชบริการไมได เชน ขัดขวางหรือชะลอบริการของแมขายที่เชื่อมโยงกับอินเทอรเน็ตอยางชั่วคราวหรือถาวร 
อาชญากรผูโจมตีมักมุงเปาไปยังเว็บไซตหรือบริการซ่ึงตั้งอยูในเว็บเชิรฟเวอรท่ีมีการเขาชมสูงอยางเชน ธนาคาร 
เกตเวยชำระบัตรเครดิต โดยมีแรงจูงใจเบื้องหลังเปนการแกแคนการแบล็กเมล หรือการเคลื่อนไหวทาง
การเมือง เปนตน 

3. Phishing คือ กลลวงท่ีแอบผลทางอินเทอรเน็ตซ่ึงมักมาในรูปแบบของการปลอมแปลงอีเมลงอีเมล
หรือขอความที่สรางขึ้นเพื่อหลอกใหเหยื่อเปดเผยขอมูลทางดานการเงินหรือขอมูลสวนตัวตางๆPhishing 
สามารถทำไดโดยการสงอีเมล หรือขอขอความที่อางวามาจากองคกรตางๆ ที่ทานติดตอดวยเชน บริษัท
ใหบริการอินเทอรเน็ตหรือธนาคาร โดยสงขอความเพื่อขอใหทาน "อัปเดต" หรือ "ยืนยัน"ขอมูลบัญชีของทาน 
หากทานไมตอบกลับอีเมลดังกลาว อาจกอใหเกิดผลเสียตามมาได 

5.  การรูเทาทันส่ือและสารสนเทศ (Media and Information Literacy) 
MIL (Media and Information Literacy)  หมายถึง  ความรูและความเขาใจวิธีการทำงานของสื่อ 

วิธีที่สื่อสรางความหมาย วิธีใชสื่อ และวิธีประเมินขอมูลขาวสารที่สื่อนำเสนอ นอกจากนี้ ยังมีความหมาย
โดยนัยถึงความรูและความเขาใจในคุณคาของบุคคลและทางสังคม หนาที่รับผิดชอบที่เกี ่ยวของกับการใช
เทคโนโลยีและสารสนเทศอยางมีจริยธรรม ตลอดจนการมีสวนรวมในบทสนทนาเกี่ยวกับประชาธิปไตยและ
วัฒนธรรม  

M การรูเทาทันสื่อ (Media Literacy) สมรรถนะในการใชสื่อตางๆ รวมถึงการวิเคราะห และเขาใจใน
รูปแบบของสื่อ และเทคนิคตางๆ ที่สื ่อใชในการสราง ผลกระทบตอผูรับสื่อและความสามารถในการอาน
วิเคราะหประเมิน และสรางสื่อในหลากหลายรูปแบบได 

I การรูเทาทันสารสนเทศ (Information Literacy) สมรรถนะในการประเมิน เลือกใชและสื่อสาร
ขอมูลไดอยางมีประสิทธิภาพในหลากหลายรูปแบบ และรวมถึงความเขาใจขอมูลสารสนเทศตางๆ ใน
ความหมายเชิงจรยิธรรม 

D การรูเทาทันดิจิทัล (Digital Literacy) สมรรถนะในการใชเทคโนโลยีดิจิทัล เครื่องมือสื่อสาร 
เครือขายตางๆ เพื ่อคนหาขอมูล (เขาถึง) ประมวลผล  (เขาใจ) และสรางสรรคขอมูล (ประยุกตใช) ได
หลากหลายรูปแบบ 
ทำความรูจัก Data และ Information คืออะไร 

Data หรือขอมูล คือ ขอเท็จจริงที่ยังไมไดรับการจัดการ จัดรูปแบบ หรือผานกระบวนการจัดการ
ขอมูล ซึ่งขอมูลเหลานี้คือ ขอมูลดิบ หรือที่เรียกวา Raw Data โดยขอมูลที่วานั้นมีหลากหลาย ทั้งขอความ 
ตัวเลข ภาพ เอกสาร วิดีโอ และขอมูลอื่น ๆ ทั้งนี้ ขอมูลที่ไดมาจะเปนขอเท็จจริงทั้งหมด ไมวาจะเปนการ
สังเกต การวัด ตัวเลขตาง ๆ เชน ชาย สีขาว หรือ 13 ซึ่งขอมูลสวนนี้เราไมสามารถทราบไดเลยวา ขอมูลดิบ
ดังกลาวจะใชสื ่อในรูปแบบไหน หรือมีคำอธิบายเปนอยางไร จนกวาจะผานขั้นตอนการจัดการขอมูลกอน
นั่นเอง 

Information หรือ สารสนเทศ คือ ขอมูลที่ผานการจัดการ การจัดเรียง การกลั่นกรอง การกำหนด
รูปแบบของขอมูล (Data) โดยจะเปนชุดขอมูลหรือที่เรียกวา Data Collection ที่ประกอบรวมกับบริบท 
Context หรือผานการใหความหมายมาเรียบรอยแลว และสามารถนำขอมูลเหลานี้ไปใชประโยชนได โดย 
Information หรือ สารสนเทศ อาจถูกนำเสนอในรูปแบบของรายงาน สรุปผลขอมูล เรียกงาย ๆ วา 
สารสนเทศ คือ ผลลัพธของขอมูลท่ีผานกระบวนการจัดการขอมูลแลว 



6. แนวปฏิบัติในสังคมดิจิทัล (Digital Etiquette) 
-   Network Etiquette หมายถึง จรรยามารยาทของการอยูรวมกันในสังคมอินเทอรเน็ต หรือ โลก

ดิจิทัลซึ่งเปนพื้นที่ที่เปดโอกาสใหผูคนเขามาแลกเปลี่ยน สื่อสารและทำกิจกรรมรวม กัน ทั้งในชุมชนใหญหรือ
โลกบนอินเทอรเน็ต ก็ไมตางจากสังคมบนโลกแหงความเปนจริง ซึ่งจำเปนตองมีกฎ กติกาเพื่อ ใชเปนกลไก
สำหรับการกำกับดูแลพฤติกรรมและการปฏิสัมพันธของสมาชิก 

มารยาทเน็ต คือ ชุดวิธีประพฤติตนท่ีเหมาะสมเม่ือคุณใชอินเทอรเน็ต 
1. “อยาลืมวาคุณกำลังติดตอกับคนที่มีตัวตนจริง ๆ” กอนสงอีเมล หรือโพสตขอความอะไรบน

อินเทอรเน็ตคุณตองถามตัวเองวา ถาเจอกันตอหนาคุณจะพูดแบบนี้กับเขาหรือไม ถาคำตอบคือไม ก็จงแกไข
ขอความนั้นแลวอานใหมอีกครั้ง ทำแบบนี้ซ้ำๆ จนรูสึกวาไมลำบากใจท่ีจะพูดแบบนี้กับใครแลวจึงคอยสง 

2. “การสื่อสารออนไลนใหยึดมาตรฐานความประพฤติเดียวกับการสื่อสารในชีวิตจริง” ในชีวิต
จริง คนสวนใหญมักจะเคารพกฎหมาย เพราะกลัวโดนจับ แตในโลกอินเทอรเน็ต โอกาสถูกจับมีนอย ก็เลย
ปฏิบัติตอกันโดยมีมาตรฐานทางศีลธรรมต่ำกวาในโลกจริง ถาอยากทำอะไรผิดกฎหมายในไซเบอรสเปซ สิ่งท่ี
คุณกำลังจะทำนั้นก็นาจะผิดดวย 

3. “รูวาคุณอยูที่ไหนในไซเบอรสเปซ” การกระทำอะไรก็ตามอาจเปนเรื่องยอมรับไดในที่แหง
หนึ่ง แตถาเปนท่ีแหงอ่ืนๆ อาจจะไมใชลองใชเวลาสักพักสังเกตการณกอนวา ท่ีนั่นเขาคุยอะไรกัน ปฏิบัติตอกัน
อยางไร หรือเขาไปอานขอความเกาๆ จากนั้นคอยเขาไปมีสวนรวมกับเขา 

4. “เคารพเวลาและการใชแบนดวิธ” ปจจุบันดูเหมือนคนจะมีเวลานอยลงกวาท่ีเคยเปนมามาก
นัก เมื่อคุณสงอีเมลหรือโพสตขอความลงเน็ต รูไววาคุณกำลังทำใหคนอื่นเสียเวลามาอาน ดังนั้นเปนความ
รับผิดชอบท่ีคุณควรแนใจกอนสง วาขอความหรืออีเมลนั้นไมทำใหผูรับเสียเวลา 

5. “สำหรับกระดานสนทนา” ผูที่เขามาอานกระดานแบบนี้สวนใหญนั่งแชหนาจอคอมพิวเตอร
นานเกินไปอยูแลว ไมมีใครชอบหรอกถาตองเสียเวลาทำท้ังหมดนั้นแลวพบวาไมเห็นจะคุมคาเวลาท่ีเสียไปเลย 
หากจะสงขอมูลอะไรไปใหใคร ลองถามตัวเองดูกอนวาเขาจำเปนจะตองรูเรื่องในอีเมลนั้นหรือไม ถาไม ก็อยา
สง ถาอาจจะอยากรูก็ทบทวนกอนสง 

6. “ทำใหตัวเองดูดีเวลาออนไลน” โลกอินเทอรเน็ตก็เหมือนโลกจริง คนท่ีสื่อสารกันในนั้นอยาก
ใหคนอื่นชอบ แตคุณไมตองถูกตัดสินดวย สีผิว, สีตา, สีผม, น้ำหนัก, อายุ หรือการแตงตัวของคุณ คุณจะถูก
ตัดสินผานคุณภาพของสิ่งที่คุณเขียน ดังนั้น การสะกดคำใหถูกและเขียนใหตรงตามหลักไวยากรณจึงเปนเรื่อง
สำคัญ ควรรูวาตัวเองกำลังพูดอะไรอยู และพูดอยางมีเหตุมีผล 

7. “แบงปนความรูของผูเชี่ยวชาญ” จุดแข็งของไซเบอรสเปซ คือ มีผูเชี่ยวชาญมากมายที่อาน
คำถามบนอินเทอรเน็ต และถึงแมวาจะมีสวนนอยมากในจำนวนนั้นท่ีตอบคำถาม ความรูโดยรวมของโลกก็เพ่ิม
ข้ึนอยูดี แมวามารยาทเน็ตจะมีขอหามยาวเหยียด คุณก็มีความรูท่ีเปนประโยชนกับคนอ่ืน อยากลัวท่ีจะแบงปน
ในสิ่งท่ีคุณรู 

8. “ชวยกันควบคุมสงครามการใสอารมณ” เวลาที่ตองการแสดงความคิดเห็นอยางรุนแรง ควร
รูจักยับยั้งชั่งใจหรือพยายามควบคุมอารมณใหมาก 

9. “เคารพความเปนสวนตัวของผูอื ่น” คุณไมควรไปเปดอานอีเมลของคนอื่น การไมเคารพ
ความเปนสวนตัวของผูอ่ืนไมไดเปนแคมารยาทเน็ตท่ีเลวทราม เทานั้น มันยังอาจทำใหคุณเสียงานดวย “อยาใช
อำนาจในทางไมสรางสรรค” การรูมากกวาคนอื่นหรือมีอำนาจมากกวา ไมไดแปลวาคุณมีสิทธิที่จะเอาเปรียบ
คนอ่ืนได เชน ผูดูแลระบบไมควรอานอีเมลสวนตัวของคนอ่ืน 



10. “ใหอภัยในความผิดพลาดของผูอื่น” ทุกคนเคยเปนมือใหมมากอน บางคนจึงทำผิดพลาดใน
แงมารยาทเน็ต จงใจเย็นเขาไว ถาคุณตัดสินใจจะบอกคนที่ทำผิดมารยาทเน็ต ก็จงบอกอยางสุภาพและเปน
สวนตัว ดีกวาไปปาวประกาศใหคนอื่นรับรูดวย จงใหโอกาสในความไมรูของคนอื่น การประณามวาผูอื่นไมมี
มารยาทตรงๆ ก็มักจะเปนตัวอยางของมารยาทท่ีไมดีเชนกัน 

- การกล่ันแกลงบนโลกออนไลน (Cyberbullying)  
คือการรังแกผูอื่นผานทางโลกออนไลน โดยการรังแกในที่นี้เปนไดทั้ง การดาทอ กลาวหา ใชถอยคำ

เสียดสี ตอวาผูอ่ืนโดยเปนการแกลงท่ีเจาะจงบุคคลเปาหมาย และมีแนวโนมวาจะเปนการรังแกท่ีตอเนื่อง ไมใช
แคครั้งเดียวจบ 
 
7. สุขภาพดียุคดิจิทัล (Digital Health) 
 เรียนรูอันตรายและผลกระทบดานสุขภาพในแงมุมตาง ๆ ไมวาจะเปนดานสุขภาพกาย สุขภาพจิต โรค
ที่เกิดขึ ้น รวมถึงความสัมพันธและผลกระทบตอเยาวชน การใชอินเทอรเน็ตและสื่อดิจิทัล เพื่อปองกัน 
หลีกเลี่ยง ลดผลกระทบ จนถึงวิธีการรักษาเบื้องตน ท้ังตอตนเอง และคนใกลตัว เพ่ือใหสามารถใชชีวิตอยางมี
ความสุขในยุคดิจิทัลได 
 
8. กฎหมายดิจิทัล (Digital Law) 
 เรียนรูกฎหมายท่ีเก่ียวของกับทรัพยสินทางปญญา และกฎหมายท่ีเก่ียวของกับเศรษฐกิจดิจิทัล เพ่ือให
ระบุไดวาการกระทำใดเปนความผิดท่ีเก่ียวกับกฎหมายดิจิทัล ทราบถึงโทษของการกระทำความผิด มีแนวทาง
ปองกันการกระทำความผิดท่ีเก่ียวกับกฎหมายดิจิทัล 

- กฎหมายท่ีเกี่ยวของกับทรัพยสินทางปญญา 
ทรัพยสินทางปญญา หมายถึง ผลงานอันเกิดจากการประดิษฐ คิดคน หรือสรางสรรคของมนุษย ซ่ึง

เนนที่ผลผลิตของสติปญญาและความชำนาญ โดยไมคำนึงถึงชนิดของการสรางสรรคหรือวิธีในการแสดงออก 
เชน สินคาตาง ๆ การบริการ กรรมวิธีการผลิตทางอุตสาหกรรม เปนตน 
ทรัพยสินทางปญญามีกี่ประเภทในทางสากล ทรัพยสินทางปญญาแบงเปน 2 ประเภท ไดแก ทรัพยสินทาง
อุตสาหกรรม (Industrial Property) และ ลิขสิทธิ์ (Copyright) 

- ทรัพยสินทางอุตสาหกรรม (Industrial Property)  
ทรัพยสินทางอุตสาหกรรม หมายถึง ความคิดสรางสรรคของมนุษยที่เกี ่ยวกับสินคาอุตสาหกรรม 

ตาง ๆ ที่ไดพัฒนาหรือคิดคนขึ้นใหม นอกจากนี้ยังรวมถึงการออกแบบผลิตภัณฑเครื่องหมายการคา ชื่อและ
ถิ่นที่อยูทางการคา โดยรวมถึงแหลงกำเนิดและการปองกันการแขงขันทางการคาที่ไมเปนธรรม ทรัพยสินทาง
อุตสาหกรรม ไดแก สิทธิบัตร (Patent) , แบบผังภูมิของวงจรรวม (Layout-Designs of Integrated Circuit),  
เครื่องหมายการคา (Trademark) ,ความลับทางการคา (Trade Secrets) , ชื่อทางการคา (Trade Name)  
และ สิ่งบงชี้ทางภูมิศาสตร (Geographical Indication) 

- ลิขสิทธิ์ (Copyright)  
ลิขสิทธิ์  หมายถึง สิทธิแตเพียงผูเดียวของผูสรางสรรคท่ีจะกระทำการใด ๆ เก่ียวกับงานท่ีผูสรางสรรค

ไดทำขึ้นตามประเภทลิขสิทธิ์ที ่กฎหมายกำหนด ไดแก งานวรรณกรรม นาฏกรรม ศิลปกรรม ดนตรีกรรม 
โสตทัศนวัสดุ ภาพยนตร สิ ่งบันทึกเสียง งานแพรเสียง แพรภาพ หรืองานอื่นใดในแผนกวรรณคดี แผนก
วิทยาศาสตร หรือแผนกศิลปะ ไมวางานดังกลาวจะแสดงออกโดยวิธีหรือรูปแบบทั้งโดยจับตองไดและจับตอง
ไมได นอกจากนั้นกฎหมายลิขสิทธิ์ยังใหความคุมครองถึงสิทธิของนักแสดงดวย อยางไรก็ตาม การคุมครอง



ลิขสิทธิ์ ไมครอบคลุมถึงความคิดหรือข้ันตอน กรรมวิธีหรือระบบ วิธีใชหรือทำงาน แนวความคิด หลักการ การ
คนพบ หรือทฤษฎีทางวิทยาศาสตร หรือคณิตศาสตร 

- สิทธิบัตร (Patent)  
สิทธิบัตร  คือ หนังสือสำคัญที่รัฐออกใหเพื่อคุมครองการประดิษฐ (Invention) หรือ การออกแบบ

ผลิตภัณฑ (Industrial Design) ที่มีลักษณะตามที่กฎหมายกำหนด ไดแก สิทธิบัตรการประดิษฐ (Invention 
Patent) สิทธิบัตรการออกแบบผลิตภัณฑ (Design Patent) และอนุสิทธิบัตร (Petty Patent) ซึ่งผู ทรง
สิทธิบัตรหรืออนุสิทธิบัตร มีสิทธิเด็ดขาด หรือ สิทธิแตเพียงผูเดียวในการแสวงหาผลประโยชนจากการ
ประดิษฐ หรือการออกแบบผลิตภัณฑที่ไดรับสิทธิบัตร หรือ อนุสิทธิบัตรนั้น ภายในระยะเวลาตามที่กฎหมาย
กำหนดประเภทของสิทธิบัตร มี 3 ประเภท ไดแก 

–  สิทธิบัตรการประดิษฐ (Invention Patent) หมายถึง การใหความคุมครองการคิดคนเกี่ยวกับ
ลักษณะองคประกอบโครงสราง หรือกลไกของผลิตภัณฑ รวมทั้งกรรมวิธีในการผลิต การเก็บรักษา หรือการ
ปรับปรุงคุณภาพของผลิตภัณฑ 

–  สิทธิบัตรการออกแบบผลิตภัณฑ (Design Patent) หมายถึง การใหความคุมครองความคิด
สรางสรรคท่ีเก่ียวกับรูปรางลักษณะภายนอกของผลิตภัณฑ องคประกอบของลวดลาย หรือสีของผลิตภัณฑ ซ่ึง
สามารถใชเปนแบบสำหรับผลิตภัณฑอุตสาหกรรม รวมท้ังหัตถกรรมได และแตกตางไปจากเดิม 

–  อนุสิทธิบัตร (Petty Patent) คือ การใหความคุมครองการประดิษฐจากความคิดสรางสรรคที่มี
ระดับการพัฒนาเทคโนโลยีไมสูงมาก โดยอาจเปนการประดิษฐคิดคนขึ้นใหม หรือปรับปรุงจากการประดษิฐท่ี
มีอยูกอนเพียงเล็กนอย 

- อายุการใหความคุมครองสิทธิบัตร 
สิทธิบัตรการประดิษฐ มีอายุ 20 ป นับแตวันขอรับสิทธิบัตรสิทธิบัตรการออกแบบผลิตภัณฑ มีอายุ 

10 ป นับแตวันขอรับสิทธิบัตร (https://www.en.kku.ac.th/web/ความรูเบ้ืองตนดานทรัพยสนิทางปญญา) 
- กฎหมายดิจิทัลในประเทศไทย 

1.กฎหมายธุรกรรมทางอิเล็กทรอนิกส 
พระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส (ฉบับที่ 4) พ.ศ. 2562 เปนกฎหมายกลางท่ี

รองรับสถานะทางกฎหมายของขอมูลอิเล็กทรอนิกส ใหมีผลผูกพันและใชบังคับไดตามกฎหมาย ซ่ึงไดประกาศ
เปนกฎหมายแลว เม่ือวันท่ี 22 พฤษภาคม 2562 และมีผลใชบังคับเม่ือวันท่ี 23 พฤษภาคม 2562 
ขอบเขตการใชบังคับ มีดังนี้ 
- ธุรกรรมทางแพงและพาณิชย เชน การทำสัญญากู ย ืมเงินทางอิเล็กทรอนิกส การปลดหนี้เง ินกู ทาง
อิเล็กทรอนิกส แตไมใชกับธุรกรรมเก่ียวกับครอบครัวและธุรกรรมเก่ียวกับมรดก 
- ธุรกรรมทางอิเล็กทรอนิกสภาครัฐ เชน คำขอ การอนุญาต การจดทะเบียน คำสั่งทางปกครอง การชำระเงิน 
การประกาศหรือการดำเนินการใด ๆ ตามกฎหมายกับหนวยงานของรัฐหรือโดยหนวยงานของรัฐ เชน การยื่น
ภาษีทางออนไลน เปนตน 
2.กฎหมายวาดวยการกระทำความผิดเก่ียวกับคอมพิวเตอร 

พระราชบัญญัติวาดวยการกระทำความผิดเกี่ยวกับคอมพิวเตอร พ.ศ.2560 ที่สภานิติบัญญัติ
แหงชาติใหความเห็นชอบเม่ือเดือนธันวาคม 2559 และไดประกาศลงราชกิจจานุเบกษา เม่ือวันท่ี 24 มกราคม 
2560 มีผลบังคับใชแลวในวันที ่ 24 พ.ค. 2560 ซึ ่งมีสาระสำคัญ เชน การฝากรานใน Facebook และ 
Instagram ถือวาเปนสแปม มีโทษปรับ 200,000 บาท สง SMS โฆษณาโดยไมรับความยินยอมใหผูรับสามารถ



ปฏิเสธขอมูลนั้นได ถือวาเปนสแปม มีโทษปรับ 200,000 บาท สง Email ขายของ ถือวาเปนสแปม มีโทษปรับ 
200,000 บาท 
3.กฎหมายคุมครองขอมูลสวนบุคคล 

พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ.2562 หรือ PDPA 
PDPA ยอมาจาก Personal Data Protection เปนกฎหมายวาดวยการใหสิทธิ์กับเจาของขอมูลสวนบุคคลเพ่ือ
รักษาขอมูลสวนบุคคลใหปลอดภัยและนำไปใชใหถูกวัตถุประสงคตามคำยินยอมที่เจาของขอมูลสวนบุคคล
อนุญาต โดย พ.ร.บ.คุมครองขอมูลสวนบุคคล ไดประกาศไวในราชกิจจานุเบกษาเมื่อวันที่ 27 พฤษภาคม 
2562 และปจจุบันไดถูกเลื่อนใหมีผลบังคับใชในวันท่ี 1 มิถุนายน 2565 

การคุมครองขอมูลสวนบุคคล คือ ขอมูลเกี่ยวกับบุคคลที่สามารถระบุตัวบุคคลนั้นได ทั้งทางตรง
หรือทางออม เชน ชื่อ-นามสกุล, เลขประจำตัวประชาชน, เบอรโทรศัพทมือถือ, อาชีพ, ขอมูลการศึกษา, 
ขอมูลการเงิน, รูปถาย เปนตน 
4.กฎหมายความม่ันคงปลอดภัยไซเบอร 

พระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร คือ มาตรการหรือการดําเนินการท่ีกําหนด
ขึ้นเพื่อปองกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอรทั้งจากภายในและภายนอกประเทศท่ี
กระทบตอความมั ่นคงของรัฐ ความมั ่นคงทางเศรษฐกิจ ความมั ่นคงทางทหาร และความสงบเรียบรอย
ภายในประเทศ ซ่ึงมีบังคับใชตั้งแตวันท่ี 28 พฤษภาคม พ.ศ. 2562 


